Sikkerhedspolitik

Nzerveerende dokument beskriver de sikkerhedsforanstaltninger, som
leverandgren har opstillet til den interne fysiske sikkerhed, datasikkerhed,
logisk sikkerhed og sikkerhed i forbindelse med netvaerk, firewall og backup.
Sikkerhedspolitikken er udarbejdet, sd@ den overholder leverandgrens
erklaeringer og godkendes arligt af det tilknyttede revisionsfirma jf. ISAE 3402
standarden.
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Sikkerhedspolitik

1 FORMAL

Formalet med naerveerende dokument er, at beskrive de sikkerhedsforanstaltninger
som Leverandgren har opstillet for at imgdekomme egne krav til fysisk sikkerhed,
datasikkerhed, logisk sikkerhed og sikkerhed i forbindelse med netvaerk, firewall og
backup.

2 FYSISK SIKKERHED

Leverandgrens datacenter er konstrueret af moderne udstyr, der sikrer et stabilt og
fysisk sikkert driftsmiljg med et hgjt serviceniveau. Udstyret i datacenteret bliver
Igbende kontrolleret og opgraderet for at sikre den stabile drift.

Kgling

Kglesystemets enheder er redundante, sdledes at en vilkarlig komponent kan g3 i
stykker, uden at det far vaesentlig betydning for temperaturen i driftscenteret.

Datacenteret er reguleret til en nedkglet lufts temperatur 23°C +/- 2°C, og en
minimal luftfugtighed.

Brandsikring

Datacenteret er beskyttet mod brand via et "sniffer” system, som sikrer hurtig
alarmering og aktivering af et Inergen-anleeg, s&@ en eventuel lokal brand i en
server ikke kan ggre skade pa andet udstyr i datacenteret.

Oversvgmmelse

Datacenteret ligger 70 meter over havoverfladen i et omrade der gennemsnitligt
ligger 60 meter over havoverfladen. Datacenteret er beskyttet mod
oversvgmmelse, da alle servere star pa et haevet EDB gulv 2 meter over jorden.
I det underliggende gulvniveau er der afsat aflgb med hgjvandslukke, som
yderligere sikrer datacenteret mod vandskader.

Strgm og ngdstrom

Datacentret er forbundet med 2 separate strgmtilslutninger, hvilket skaber
redundans i tilfeelde af strgmsvigt. En lokal generatorstation leverer strgm til den
daglige drift, mens en 500 kVA dieselgenerator tager over, i tilfaelde af strgmsvigt
fra el-nettet. Dieselgeneratoren kan levere minimum 12 timers drift pa én tank - hvis
ngdvendigt vil den Igbende blive fyldt op af en tankvogn.
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3 ADGANGSKONTROL

Det er udelukkende driftsteknikere, der har adgang til datacenteret. Alle besg@g bliver
desuden registreret og videoovervaget, og adgang kraever at der anvendes et unikt
adgangskort. Hvis eksterne personer, sasom kunder, skal have adgang til
datacenteret, kan det kun ske ved fremvisning af gyldigt ID og ifglge med en
driftstekniker.

4 HARDWARE OG RESERVEDELE

Datacenteret holdes Igbende opdateret med det nyeste og hurtigste hardware. Dette
sker i teet samarbejde med Dell og Cisco, som leverer alt datacenterets server- og
netvaerksudstyr, med undtagelse af Fortigate Next Generation firewalls.

Der benyttes for sd vidt muligt altid de samme leverandgrer af hardware til
datacenteret. Dette gor det muligt at opbevare reservedele af alt hardware, sd der
hurtigt kan udskiftes de ngdvendige dele i de forskellige servermodeller, hvis det
bliver ngdvendigt. Der vil altid vaere mindst en ekstra reservedel pa adressen, sa
der meget hurtigt kan reageres pa uheld og eventuel udskiftning af den defekte
del.

5 BACKUP OG BRUGTE LAGERMEDIER

Leverandgren har et udvalg af backup muligheder. Genetablering af tabt data, kan
efter anmodning fra kunder, under normale omstaendigheder, ske inden for to timer.
En primaer backup bliver placeret i datacenteret, mens en sekundaer backup er
placeret pd en sekundaer lokation.

Harddiske og lagermedier der udgar fra driften, bliver destrueret pd en made, sa det
ikke er muligt at genetablere de gdelagte data igen. Alle genbrugte diske bliver
formateret i overensstemmelse med gaeldende branchestandarder.

6 ANTIVIRUS

Alle arbejdsmaskiner og servere er udstyret med firewalls og antivirus software, der
har til hensigt at blokere alle former for vira mv. Leverandgrens
netvaerksinfrastruktur er optimeret til, at kunne modsta alle former for hackerangreb,
heriblandt DoS- og DDoS angreb, pa en sadan made, at kundernes Igsninger forbliver
upavirket.
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ADGANGSKODER

Leverandgrens sikkerhedsprocedurer, dikterer at alle adgangskoder skal veere
komplekse og skiftes inden for rimelig tid - afhaengig af produktet. Der gives
desuden kun adgang til de systemer der er relevante for den enkelte medarbejder.

OVERVAGNING

Datacenteret bliver overvaget pa 3 niveauer;

Et fysisk niveau som overvager datacenterets temperatur, brand, stremtilslutning og
indbrud mv.

Et hardware niveau som maler pa servernes strgmtilslutning, kelere, temperatur,
harddiske, controllere og ressourceforbrug.

Et serviceniveau som maler pa de forskellige tjenester og applikationer.

Uanset hvor problemet opstar, bliver en vagthavende alarmeret og informeret, sa
han kan tage de rette forholdsregler.

VAGTPROCEDURER

Der er telefonisk support inden for Leverandgrens normale abningstid.

Uden for normal &bningstid bemandes Leverandgrens vagttelefon 24/7, 365 dage om
3ret. Vagttelefonen bemandes af en 1. level supporter, der kan eskalere til en 2. level
supporter, der ligeledes er pa vagt 24/7, 365 dage om aret.

Reaktionstiden for vagten og pabegyndt fejlfinding afhaenger af kundens SLA niveau.
Systemfejl vurderes og prioriteres ligeledes efter SLA niveau.

SERVICEVINDUE OG DRIFTSUDMELDINGER

Alle opdateringer, systemarbejde og vedligehold bliver som udgangspunkt udfgrt i
tidsrummet 00:00 - 05:00 pa alle ugens dage.

I tilfeelde, hvor kunder med egne servere eller vitale dele af driften er pé’]virket, bliver
der udsendt e-mails til de bergrte kunder. Hvis nedetiden overstiger 15 minutter,
bliver dette desuden udmeldt pa driftssiden, der Igbende bliver opdateret med
relevant information.
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NETVARK

Leverandgrens netvaerk er redundant, b&de med henblik pd internetforbindelser,
backbone netvaerk og infrastruktur. Leverandgren har 2 x 10Gbit fiber-forbindelser
til henholdsvis TDC og Telia, som befinder sig pa hvert deres netvaerk.

Netvaerksdiagram:

& Sekundeer beckup

@ - Datacenter
& Primace backup

eeeeeee Firewall Intern core

TEKNISK DOKUMENTATION

Drift dokumenteres efter gaeldende interne standarter. Visse systemer kraever
godkendelse af eksterne revisorer i forbindelse med ISO og PCI certificeringer af
betalingsgateway og lign.

Der foreligger teknisk dokumentation pa alle kritiske systemer som Leverandgren
har i drift. Dokumentation samles ligeledes i en feelles videns base for interne
systemfolk.

FASTE PROCEDURER VED KATASTROFENEDBRUD

Der forefindes procedurer for alle kritiske driftsoperationer og ngdprocedurer for
katastrofenedbrud. I visse tilfeelde bestdr procedurerne af tilkaldelse af eksterne
eksperter, eksempelvis inden for kgl, el og brandslukning.
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