Service Level Agreement

Naervaerende dokument klarlaegger Parternes serviceforpligtelser i
forbindelse med deres indbyrdes aftaleforhold. Forpligtelserne er geeldende
forudsat den tilhgrende hostingaftale henviser til naervaerende dokument
med tilsvarende versionering.
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DEFINITIONER

"Aftalen” betegner den hostingaftale, som er indgdet mellem Parterne, hvortil
neervaerende dokument er tilknyttet.

"Leverandgren” henviser til den virksomhed eller tilbudsgiver, der leverer en
hostingrelateret ydelse til Kunden og som stdr betegnet som leverandgr i Aftalen.

"Kunden” henviser til den virksomhed eller tilbudsmodtager, der modtager en
hostingrelateret ydelse fra Leverandgren og som star betegnet som kunde i Aftalen.

Kunden og Leverandgren betegnes hver for sig “Part” og sammen "Parterne”.

"SLA” er en forkortelse for Service Level Agreement og betegner naerveerende
dokument.

"Lgsning” henviser til den hostinglgsning, som Kunden gnsker at erhverve fra
Leverandgren i forbindelse med Aftalen.

En "Driftsafbrydelse” udregnes fra tidspunktet, hvor Leverandgren har modtaget
fejlmeldingen og frem til tidspunktet hvor fejlen er udbedret.

"Shared services” er en fzelles betegnelse for Leverandgrens pakke produkter, sdsom
Hosted Exchange, Webhotel og Webshop.

"Remote backup” er en falles betegnelse for Tivoli Storage Manager og selve remote
backup produktet.

"VDC" er en forkortelse for produktet Virtual Datacenter.
"VDS"” er en forkortelse for produktet Virtual Dedicated Server.

"CRP” er en forkortelse for produktet Cloud Ressource Pool.

OMFANG

Narveerende SLA geelder for alle Leverandgrens produkter, med undtagelse af
Shared services. Betingelser for Shared services kan findes i Leverandgrens
forretningsbetingelser.
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DRIFTSVINDUER

DRIFTSVINDUE

Leverandgrens driftsvindue er sat til mellem kl. 00.00 til 24.00 p3 alle arets dage.

SERVICEVINDUE

Safremt det er muligt, vil Leverandgren udfgre opdateringer, systemarbejde og
vedligehold i tidsrummet 00.00 - 05.00 pa alle ugens dage. Alt Leverandgrens
backup service bliver udfgrt i tidsrummet 08.00 - 16.00 pa alle ugens dage.

DRIFTSTIDER

ABNINGSTID

Abningstiden beskriver det tidsrum, hvor Leverandgren kan garantere at Lgsningen
er tilgaengelig. Abningstiden er fra kl. 00.00 til 24.00 pa alle ugens dage, undtagen
tirsdage og onsdage mellem kl. 05.00 - 06.00 (jf. afsnit 5.4.2).

OPPETID

Oppetiden, er den forventede oppetid pa et statisk operationsniveau, multipliceret
med den forventede oppetid pa et systemafhaengigt operationsniveau. Oppetiden pa
det statiske operationsniveau skal forstds som oppetiden for Leverandgrens
datacenter og core netveerk. Oppetiden pd det systemafhaengige operationsniveau
skal fortolkes som oppetiden for Leverandgrens systemer og services. En service
(eks. et webhotel, en shop eller en server) vil p& den baggrund have en maksimal
oppetid, som defineres af servicens egen oppetid, kombineret med oppetiden for
Leverandgrens datacenter og netvaerk. Oppetiden udregnes ud fra en BFIH-standard:

Oppetid = (Oppetid pé statisk operationsn.) = (Oppetid pa systemafh.operationsn.)

OPPETIDSPROCENT

Oppetidsprocenten er den faktiske oppetid (oppetiden som defineret i afsnit 4.2.1
fratrukket nedetiden som defineret i afsnit 4.4.1) divideret med den teoretisk
maksimale oppetid. Oppetidsprocenten udregnes ud fra en BFIH-standard over en 3
méaneders periode:

Oppetids % = ((Oppetid — Nedetid )/Oppetid) x 100
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Safremt Kunden gnsker en hgjere garanteret oppetidsprocent, end den garanterede
procent i naerveerende dokument, skal dette ligeledes fremga tydeligt af Aftalen.

NEDETID

Nedetiden er de perioder, hvor Lgsningen er utilgaengelig grundet en Driftsafbrydelse.
Nedetiden omfatter ikke fglgende scenarier:

e Kundens selvforskyldte driftsafbrydelser.

e Fejl eller sikkerhedsbrister, som skyldes applikationer eller anden software som
Kunden har installeret uden Leverandgrens skriftlige samtykke.

e Hardware- eller softwarefejl hvor ansvaret baeres af en tredjepart.

e Udefrakommende forstyrrelser, som Leverandgren ikke har indflydelse pa
(eksempelvis DDoS angreb - Distributed Denial of Service), inkluderes ikke i
udregningen af driftseffektiviteten.

e Leverandgrens planlagte opdateringer af Kundens serverdrift.

TILGENGELIGHEDSPROCENT

Tilgeengelighedsprocenten findes ved at traekke nedetiden (afsnit 4.4.1) fra
abningstiden (afsnit 4.1.1):

Abningstid — Nedetid
*

< 100
Abningstid

Tilgengeligheds % =

RESPONSTID

Leverandgrens responstid beskriver hvorndr Kunden kan forvente at Leverandgren
pabegynder sin fejlretning pa Lgsningen, i tilfeelde af Driftsafbrydelser.

RETABLERINGSTID

Retableringstiden betegner tidsrummet som det tager Leverandgren at retablere
Lasningen, i tilfselde af en Driftsafbrydelse. Leverandgren benytter sa vidt muligt den
samme leverandgr til alt hardware, hvorved der altid vil blive opbevaret mindst en
ekstra enhed (eks. server, switch og lign.) pd Leverandgrens adresse, for at sikre en
hurtig udskiftning af defekte dele. Ved specielle modeller og teknologier, som
Leverandgren ikke kan forventes at have pa lager, er retableringstiden afhaengig af
en tredjeparts leveringsdygtighed, men Leverandgren er forpligtet til at afhjaelpe
Driftsafbrydelsen hurtigst muligt.
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5.4.2

SIKKERHED OG PROCEDURER

OMFANG

Sdfremt Leverandgren vurderer at Kundens miljg udger en vaesentlig
sikkerhedsrisiko, kan Leverandgren uden varsel frakoble Kundens adgang til
netveerket. Kunden vil efterfglgende blive adviseret om dette, via de informationer
som Kunden har oplyst som sine stamdata i Aftalen.

Safremt det er muligt, bliver alle services afviklet pd dedikeret hardware eller i
isolerede virtuelle instanser, saledes at applikationsprocesser og data ikke
blandes/deles med andre kunder.

SARLIGT FOR DEDIKEREDE CLOUD SERVERE, VDC OG CRP

For dedikerede servere samt for kundelokationer med faste IP-adresser, tilbyder
Leverandgren direkte adgang til serverne via en VPN-forbindelse. Denne adgang
aftales seaerskilt i Aftalen.

PALIDELIGHED

Palideligheden defineres ved hvor laenge Lgsningen kan udfgre den aftalte
funktionalitet uden afbrydelse og udregnes som den gennemsnitlige periode mellem
Driftsafbrydelser (GPMD). Leverandgren har som udgangspunkt en GPMD p& 360
dage.

PATCH MANAGEMENT

Leverandgren seetter indledningsvis Kundens Windows Update og yum-cron
autokonfiguration op, saledes at Kundens L@sning autoopdaterer. Hvis Kundens
Lasning kreever det, sa kan Leverandgren deaktivere autoopdateringen. Safremt, at
Kunden har specifikke gnsker til patch management pa Lgsningen, kan dette aftales
nermere med Leverandgren. Leverandgren kan ikke holdes ansvarlig hvis en
autoopdatering resulterer i en driftsafbrydelse p& Kundens Lgsning.

Leverandgren vil bestraebe sig pa, at implementere opdateringer, patches og
andringer til systemer pd en made hvor det i tilfeelde af komplikationer vil have
minimal effekt p& Lasningen. Disse er sat til mellem kl. 05.00 - 06.00 pa tirsdage og
onsdage, medmindre andet er aftalt mellem Parterne.
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BACKUP

OMFANG

Der foretages backup af Leverandgren af de mellem Parterne aftalte data. Som
udgangspunkt er backup ikke en del af Kundens Lgsning, medmindre dette fremgar
af Aftalen.

Hvis et backup-job ikke er gennemfgrt som planlagt, vil jobbet fgrst blive kgrt ved
naeste automatiske backup, med mindre andet er aftalt med Leverandgren.

Leverandgren udfgrer ikke tests af gendannelsesprocessen af data eller
validitetskontrol af den gendannede data, da det alene er Kunden der kender til og
kan godkende den genskabte data. Den tid som Leverandgren bruger pa at genskabe
data, som er mistet som fglge af Kundens handlinger, afregnes til geeldende timesats.
Safremt Kunden gnsker det, kan Leverandgren vaere behjeelpelig med
gendannelsesprocessen til Leverandgrens gaeldende timesats.

SARLIGT FOR VDS

Leverandgren tager daglig image-baseret backup med 7 dages Retention.

Leverandgren overvdger som udgangspunkt ikke Lgsningen, medmindre dette
specifikt fremgar af Aftalen. Leverandgren overvager udelukkende de hosts som
Lgsningen ligger pa.

Det er Leverandgrens ansvar at kontrollere, at planlagt backups er korrekt afviklet.
Skyldes eventuelle Driftsafbrydelser Kundens aendringer, faktureres Kunden for
fejlretningen til Leverandgrens geeldende timepris.

Leverandgren tester ikke Kundens backup, medmindre dette er aftalt med
Leverandgren.

SARLIGT FOR CLOUD SERVERE

Som udgangspunkt er backup ikke inkluderet i Lgsningen, hvis Kunden har erhvervet
sig en Cloud Server. Hvis Kunden gnsker backup, skal dette tilkgbes og fremga af
Aftalen.

Leverandgren overvager ikke Kundens backup Igsning. Hvis Kunden gnsker
overvagning, skal dette tilksbes og fremga af Aftalen.

S&fremt at Kunden har tilkebt TSM (Tivoli Storage Manager) til Lgsningen, er der
minimum 7 dages Retention. Kunden kan selv definere Retention-perioden.
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SARLIGT FOR VDC OG CRP

Som udgangspunkt er backup ikke inkluderet i Lgsningen, hvis Kunden har erhvervet
sig et VDC eller en CRP server. Hvis Kunden gnsker backup, skal dette tilkgbes og
fremgad af Aftalen.

I tilfeelde af, at Kunden har tilkgbt backup til Lgsningen, er det udelukkende Kunden
der har ansvaret for driften af backup og overvagningen i forbindelse dermed. Hvis
Kunden gnsker at Leverandgren skal baere ansvaret for backup og overvagning, skal
dette tilkgbes og fremga af Aftalen. Leverandgren overvdger som udgangspunkt kun
de hosts som L@sningen ligger pa og vCenter platformen, medmindre andet fremgar
specifikt af Aftalen.

SARLIGT FOR REMOTE BACKUP

Hvis Kunden har tilkgbt Remote backup i forbindelse med et serverkgb, sd star
Leverandgren som udgangspunkt for den indledningsvise opseetning af dette tilkab.
Som en del af opseetningen udleverer Leverandgren en krypteringsnggle til Kunden.
Leverandgren opbevarer som udgangspunkt ikke en kopi af krypteringsngglen, sa
nar ngglen er afsendt til Kunden, er bade kryptering og den tilhgrende nggle Kundens
eget ansvar.

SERVERDRIFT

OMFANG

Leverandgren er ansvarlig for driften af det hardware og software som er specificeret
i Aftalen.

Software og licenser, som er installeret af Kunden og ikke indgdr i Aftalen, er ikke
Leverandgrens ansvar. Leverandgren kan ikke holdes ansvarlig for udgifter forbundet
med opdatering af software, som Kunden selv eller en tredjepart har installeret pa
Lgsningen.

SARLIGT FOR VDS

Leverandgren leverer virtualiseringsplatformen til Lgsningen. Leverandgren star
ligeledes for installation af OS, men alt herudover er som udgangspunkt tilkgb til
Lgsningen.

Side 8 af 12



Service Level Agreement

7.3

7.3.1

7.4

7.4.1

8.1

8.1.1

8.1.2

8.1.3

9.1

9.1.1

9.1.2

9.1.3

SZARLIGT FOR CLOUD SERVERE

Leverandgren leverer virtualiseringsplatformen til Lgsningen. Leverandgren star
ligeledes for installation af OS, men alt herudover er som udgangspunkt tilkgb til
Lgsningen.

SARLIGT FOR VDC OG CRP

Leverandgren leverer virtualiseringsplatformen til Lgsningen. Alt herudover er som
udgangspunkt tilkgb til Lgsningen.

INFRASTRUKTUR

OMFANG

Infrastrukturen danner de fysiske rammer for Leverandgrens datacenter, hvilket
inkluderer strgm, kgling og internetforbindelser.

Leverandgren har ansvaret for driften af sit eget netvaerksudstyr.

Leverandgren overvager sin infrastruktur og sit netvaerk i dggndrift hele aret.

DATACENTRE OG UNDERLEVERAND®@RER

OMFANG

Leverandgren hoster som udgangspunkt hele Lgsningen i eget datacenter. Safremt
der benyttes underleverandgrer i forbindelse med dele af Lgsningen, navnes de i
neervaerende punkt.

Leverandgrens backup lagres i eget datacenter. Leverandgrens replika af backup-
data overfgres til Frontsafes datacenter. Alle replika af backup-data er krypterede og
utilgaengelige for Frontsafe, medmindre Kunden selv fjerner krypteringen.

Med udgangspunkt i ovenstaende, benytter Leverandgren sammenlagt to datacentre
til den samlede hosting-leverance.
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BOD

BETINGELSER

Safremt Leverandgren misligholder betingelserne i naervaerende SLA, kan Kunden
gore krav pa bod fra Leverandgren.

I tilfeelde af, at Lgsningens tilgaengelighedsprocent er lavere end den garanterede
tilgeengelighedsprocent, kan Kunden kraeve afslag i betalingen for den pageseldende
periode, safremt den reducerede tilgaeengelighed skyldes forhold, som er under
Leverandgrens kontrol.

Boden beregnes efter fglgende formel:

Bod = kvartalsvis pris + 25% * (A% - B%), hvor A% er den specificerede
tilgeengelighed jf. afsnit. 4.5.1 og B% er den faktiske oppetidsprocent jf. pkt. 4.3.1.

Eksempel:
800.000 + 25% * (99,7% - 90,0%) = 97.000 kr.

Boden kan maksimalt udggre belgbet som Kunden har betalt Leverandgren for den
pagaeldende 3 maneders periode, som boden er baseret pa.
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11 SLA MATRIX

Infrastruktur Bronze Sglv Guld Platin
Inergen brandslukningsanlzeg v v v v
Redundant 3 x 10Gbit Internetforbindelser v v v v
Redundant virtualiseringsplatform (VMware + Hyper-V) v v v v
Redundant netvaerks backbone v v v v
Redundant UPS strgmbackup v v v v
Diesel ngdgenerator v v v v
Redundant vandkglingsanlzeg v v v v
Haevet EDB-gulv v v v v
Responstid (garanteret pabegyndt fejlretning) 1 time 1 time 1time 1time
Garanteret oppetidsprocent/tilgeengelighedsprocent 99,95% 99,95% 99,95% 99,95%
Helpdesk

Normal arbejdstid: Mandag — Torsdag, Telefon: 08:00 — 16:00 (ekskl. helligdage) v v v 4
Normal arbejdstid: Fredag, Telefon: 08:00 — 15:00 (ekskl. helligdage) v v v v
Vagttelefon 24/7 vk vk Ve Ve
Services

Prioritering

Respons prioritering 4 3 2 1
Operativsystem

Responstid: Garanteret pabegyndt fejlretning af OS - 6 timer 3 timer 1time
Mulighed for OS-drift og patching v v v
Mulighed for aktiv OS-overvagning v v
Backup

Mulighed for managed TSM v v
Ekspertradgivning

Adgang til radgivning fra systemarktitekter v
Applikationer

Mulighed for applikationsdrift v v
Mulighed for middlewaredrift v v
Overvagning

Mulighed for unmanaged overvagning v v v
Mulighed for managed overvagning (Vagttelefon 24/7) v v

* = Opkald afregnes efter geeldende timesats, medmindre opkaldet skyldes en arsag der er underlagt Leverandgrens ansvar.






